Biometria, to je optimisticka hudiichost

Biometria, osobna identita, osobné Udaje, citlivé osobné idaje — pomerne Casto sa opakujlce slova, terminy, definicie v tstach
predstavitelov Statneho i sikromného sektora. Skromnym cielom ¢lanku je spopularizovat biometriu, biometrické technolégie, vniest
troSku svetla i poriadku do terminolégie, ukazat par praktickych prikladov, dokazat, ze biometrické technolégie nam vsetkym, ob¢anom
§tatu, zamestnavatelom i zamestnancom prinasaju osoh. Pochopenim principov biometrie sa tento osoh méze radovo znasobit.

Cela téma sa toli okolo osobnej identity. Podla definicie ,je kazda
osoba identicka len sama so sebou“. Bezne jedinec preukazuje svo-
ju osobn identitu priamo biologickou (biometrickou) charakteristi-
kou, €o je nakoniec najstarsi a najcastejsi sposob identifikacie oséb
medzi sebou. V beznom Zivote neziadame od zndmeho, priatela, ale
ani od neznamej osoby, aby sa ndm legitimovali. Tisicroiami tréno-
vana schopnost identifikovat inll osobu sa vyvinula do dokonalosti,
staci na chvilo¢ku zazriet tvar, chddzu alebo pocut hlas a temer
okamzite vieme, o koho ide. Ba ¢o viac, na rozdiel od pocitacovej
Lumelej“ biometrie dokazeme z jedného pohladu, dokonca z hlasu
¢i z gesta instinktivne zistit, vycitit, ¢i ide o osobu s kladnou, pozitiv-
nou energiou, o0 osobu, s ktorou sa chceme kamaratit, alebo naopak
0 osobu s negativnou energiou, kde intuitivne citime, Ze na pivo by
to nebolo, citime, ze takejto osoby by bolo najlepsie sa stranit, vy-
strihat. Mozno ide o jednu z rozhodujlcich schopnosti, preco to fud-
stvo dotiahlo az do tychto dni, o schopnost identifikovat fudi okolo
nas vratane chyb, ktorych sa pri rozpoznavani fudi dopustame.
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Rozvojom informacnych technolégii sa od 60. rokov minulého
storoCia zaCala rozvijat aj oblast biometrickych technologif, Cize
strojom, pocitatom priamo overena, potvrdena, identifikovana
osobna identita. SpoCiatku iSlo o aplikacie v Statnom sektore,
v oblasti kriminalistiky, postupne sa biometria zacala uplatfiovat
v stkromnom, komerénom prostredi, vobec prvykrat bola nasadena
v roku 1970 na Wall Street v investi¢nej firme, kde bola pouzita
technoldgia geometrie ruky na kontrolu dochadzky zamestnancov.

Slovensko a biometria? Na Slovensku bola zhodou okolnosti prvykréat
uplatnena tiez technoldgia geometrie ruky vyuzivana na evidenciu
dochédzky zamestnancov; instalécia bola realizovana v roku 1996,
do dnesnych dni sa systém pouziva a je plne funkény. Po 15 rokoch
biometrie na Slovensku mdézeme konstatovat, ze si nasla miesto
v roznych aplikéciach od pristupovych, dochadzkovych a identi-
fikatnych systémov aZz po monitorovanie obsadenosti vyrobnych
liniek Ci eliminaciu papierovych procesov biometrickymi podpismi.
Dominantnymi technolégiami sa stali geometria ruky, odtlaok
prsta, rozpoznavanie tvare a biometricky podpis. RozSirenim sa bio-
metrické technoldgie stali cenovo dostupnejSimi a zaroven vyrazne
stUpla ich kvalita. Treba si tiez pripomenut, Zze biometria ,Made in
Slovakia“, konkrétne, algoritmus na rozpoznéavanie odtlackov prstov,
vytvoreny Slovédkom, patri medzi najlepSie algoritmy vobec (pres-
nost a rychlost); je nasadeny v réznych Castiach sveta (v Indii, USA,
Afrike, Eurdpe) a v roznych rieSeniach, ako st napriklad biometrické
volebné systémy, vyber socialnych dévok ¢i vydavanie vodicskych
preukazov.
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Ako funguje biometricky systém? V zasade bezi v dvoch zakladnych

prevadzkovych rezimoch:

(a) vytvorenie a zapis prvotného referen¢ného Ciselného kodu
tej-ktorej osoby,

(b) porovnanie aktuélne vytvoreného ,zivého* ciselného kodu
s referenénym Ciselnym kdédom ulozenym v pamati systému,
kde samotné porovnanie bezi v rezime 1 : 1, jeden ,zivy“ kod
sa porovnava s jednym referenénym koédom (tzv. autentifika-
cia), vysledok je Ano/Nie alebo 1 : N, jeden ,Zivy“ kéd sa po-
rovnava s N referenénymi kédmi (tzv. identifikacia), vysledok je
Ano — N-ty kod/Nie.

Podme si vysvetlit blizSie, ako to celé funguje; v prvom kroku musi
systém zachytit biometricky prvok, napriklad optickym kapacit-
nym skenerom odtlaok prsta, kamerou tvar ¢i geometriu ruky,
dotykovou obrazovkou biometricky podpis. Teda prvym krokom
sU vstupné surové biometrické data sformalizované do pocitacovej
podoby do stboru vo formate JPEG alebo Bitmap, samozrejme s
dostatoCnou presnostou. Aj tu plati ,maglajz dnu, maglajz von*, ¢im
presnejSie, jasnejSie zosnimeme a spracujeme biometricky prvok,
tym lepsi m6zeme oCakavat vysledok. Druhy krok je kiUcovy, ide
o algoritmus, ktory vytvori zo surovych vstupnych biometrickych dat
finalny Ciselny kdéd toho-ktorého biometrického prvku. Finalny Cisel-
ny kéd obsahuje len rozhodujice hlavné ¢rty biometrického prvku;
v tomto Stadiu uz nemdézeme hovorit o biometrickych Gdajoch a nie
je ani technicky mozna spatna rekonstrukcia pévodného biometric-
kého prvku z Ciselného kodu. Skratka a dobre, ked sa nedé hovorit
o biometrickych Udajoch, neda sa hovorit ani o ich spracovani.
Naopak ide o spracovanie Ciselnych kdédov, inak povedané o spra-
covanie beznych osobnych ddajov, nie citlivych osobnych dajov!
To znamena, e spracovanie biometrickych dat spifiajiice uvedeny
princip sa riadi rovnakymi legislativnymi pravidlami, ako spraco-
vanie akykolvek inych osobnych (dajov, ako si napriklad meno,
priezvisko ¢i rodné Cislo.
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Tu by som si dovolil prvy velky apel na nasu Statnu spravu, toto jed-
noduché pravidlo si, bohuZial, Urad na ochranu osobnych tdajov
stale oficialne neosvojil. Musime si pripoment, Ze zbyto¢ne trauma-
tizoval mnohych pouzivatelov biometrickych systémov ¢i dokonca
sposobil nemalli finanént ujmu. Urad napriklad spracovanie
biometrickych dat zakézal, ¢im totélne zmaril investiciu do biomet-
rickej technologie (napriklad Mesto Trencin ¢i Vychodoslovenské
stavebné hmoty). A €o vytvaranie atmosféry nedévery voci biomet-
rii pracovnikmi Uradu, ked pocCas Skoleni ¢i inSpekcie bohorovne
tvrdili, Ze biometrické dochadzkové systémy s podla existujlcej
legislativy zakézané?!
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RieSenie je pritom velmi jednoduché, staci sa pozriet vedla k bratom
Cechom, kde priamo na strankach &eského tradu najdeme oficialne
stanovisko k uvedenému principu (Stanovisko ¢. 3/2009) alebo sta-
novisko pracovnej skupiny zriadenej Eurépskou Uniou (Statement
of working party article 29). Patrilo by sa, aby sa podobné oficialne
stanoviska ¢o najskor objavili aj na strankach nasho Gradu. Chaosu,
neistoty, amaterizmu sme si uzili dost. Po pravde, treba konstato-
vat, Ze novi ludia na Urade zacinaju konat v prospech modernych
technoldgii, len aby im to vydrzalo.

Citlivé osobné Udaje a biometria? Problematiku spracovania
citlivych osobnych tdajov riesi zédkon ¢. 428 o ochrane osobnych
Udajov, konkrétne § 8 Osobitné kategdrie osobnych (dajov, kde
sl v odseku 1 vymenované osobitné kategérie osobnych udajov,
napriklad rasovy alebo etnicky povod Ci Udaje tykajlice sa zdravia,
a ich spracovanie sa zakazuje. Ostatné osobitné kategorie osobnych
Udajov ako politickéd prislusnost ¢i svetonazor tu nebudeme dalej
rozoberat, pretoze s biometrickymi Gdajmi nemaju ni¢ spolo¢né.
Otézka teda znie, existuji biometrické technolédgie ¢i biometrické
Udaje, ktoré by odhalovali rasovy alebo etnicky pévod, ¢i Udaje
tykajlce sa zdravia? Jedina technolégia, ktora prichadza do Uva-
hy, je rozpoznavanie tvare; z fotiek tvari nasnimanych kamerou,
sice zdigitalizovanych, ale stale vo vstupnych JPEG alebo Bitmap
forméatoch Citatelnych o¢ami by sme mohli dokazat odhalit rasovy
¢i etnicky povod alebo zdravotny stav a nésledne trebérs tieto
Udaje nejako zneuzit. Pikantné na celej veci je, Zze prave uvedeny
sposob uchovania fotiek tvari v surovej podobe propagoval a odpo-
rigal vo svojich stanoviskach byvaly $éf pravneho oddelenia Uradu
na ochranu osobnych Gdajov. Tvrdil, Ze spracovanie biometrickych
Udajov na Ucely evidencie dochadzky podla existujlcej legislativy
nie je mozné, dokonca sa zakazuje. Vo svojich stanoviskach od-
por(cal systém evidencie dochadzky pomocou magnetickej alebo
Cipovej zamestnaneckej karty (nepriama identifikacia — vlastnictvo);
zosnimanie a uchovanie tvéare osoby pocas registracie kartou je Ura-
dom povolené a odporicané. Ako velmi sa byvaly Gradnik vo svojich
stanoviskach mylil! Dobré spréava je, ze uz podobné neodborné az
hltpe stanoviska vyrabat nebude.

Vratme sa este k Uvodu ¢lanku, kde sme hovorili o0 osobnej identite
a prebrali sme si biometriu; pre Uplnost si dopliime dalSie moznosti
preukazania osobnej identity, a to:

a) nepriamo vlastnictvom, osobnymi dokladmi — obcianskym
preukazom, pasom, zamestnaneckym preukazom ¢i preukazom
socialneho poistenia,

b) vedomostou, heslom, identifikaénym ¢islom ¢i kodom.

Spocitané a podciarknuté, preukazanie identity mézeme riesit tromi
spOsobmi:

1.priamo - biometriou

2.nepriamo — vlastnictvom

3.nepriamo — vedomostou.

Inymi slovami som, mém, viem. Biometria je tazko sfalSovatel-
na, prakticky sa neda ukradnut, stratit, zabudn(t ¢i odpozorovat.
Ked k tomu priratame trend zniZzovania cien a zvySovania kvality
biometrickych technolégii, méame jasného favorita na rieSenie
osobnej identity. Treba zd6raznit, Ze nasadenie biometrie je vyhodné
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pre vSetky zUCastnené strany, zamestnédvatel — zamestnanec,
ob¢an — §tat. Zamestnanecky a obciansky preukaz vyzaduju den-
nu starostlivost zo strany drzitela (zamestnanec, ob¢an) i emitenta
(zamestnavatel, stat). Drzitel sa musi starat, aby mal preukaz
neustale k dispozicii, kontrolovat, ¢i mu nahodou nebol ukradnuty,
¢i sa nestratil alebo najnovsie nezneuzil na verny klon. Emitent sa
musi starat o cely zivotny cyklus preukazov, ich emisiu, spravu,
v pripade straty a kradeze o okam?Zitli blokacia a znovu emisiu a tak
stale dokola. Podobné je to s heslami, ich generovanim, dbvery-
hodnou distriblciou pouzivatelom, blokaciou v pripade prelomenia,
exspiraciou a pod. Niet ¢o Spekulovat, biometria spomenuté nevy-
hody rieSi zo svojej podstaty — som. Spréva biometrie zahffia dva
kroky: vytvorenie/zéapis referencnej biometrickej Sablény a prevadz-
ku, to znamena porovnanie ,live“ aktualnej biometrickej Sablony
so zapisanou referen¢nou $ablénou. Vysledok sa nasledne pouzije
v konkrétnej aplikacii: prichod do zamestnania, otvorenie dveri,
nastartovanie auta, spustenie vyrobnej linky, hlas vo volbéach alebo
prevod nehnutelhosti.

MéZeme smelo predpokladat, Ze k tradi¢nym aplikaciam biometrie
(pristupové, dochadzkové, identifikacné systémy) sa Coskoro pripoja
nové rieSenia: biometrické volebné systémy, eliminacia duplicitnych
platieb socialnych davok, bezpapierové procesy zalozené na bio-
metrickych podpisoch alebo kombinécia pouZzitia osobnych dokla-
dov, hesiel a biometrie pri zvlast citlivych bezpe€nostnych operéci-
ach ¢i multibiometrické rieSenia, napriklad kombinacia odtlackov
a rozpoznavania tvére.

Buducnost biometrie je viac ako optimisticka, denne sa dozve-
dédme o novych moznostiach uplatnenia biometrickych techno-
l6gii s vybornymi ekonomickymi i bezpecnostnymi parametrami.
Na zaver novym inovativnym myslienkam, technolégiam, rieSeniam
zdar, biometrii zvlast.
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